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Anvisning for att skicka skyddad e-post
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1. Meddela mottagaren
2. Kryptera filerna med programmet 7-Zip
3. Informationssaker 6verforing av filer till Finlands cancerregister

1. Meddela mottagaren

Kom pa forhand 6verens med den person du tankt skicka skyddad e-post. Anvand vanlig e-
post. Be ocksa personen ge sitt telefonnummer, eftersom du behdéver det for att skicka
|6senordet for 7-Zip-filen. Skicka ocksa ditt meddelande som kopia till kirjaamo@cancer.fi for
att den skyddade e-posten ska kunna styras till ratt person.

Undantagna fran denna regel ar

e meddelanden som innehaller material fran screeningar; de tas emot av Paivi Styrman
och féorhandsanmalan skickas till adressen seulonta@cancer.fi

¢ material som skickas till Katja Lehtinen; hon ska informeras direkt.

Nar du har skickat ett skyddat e-postmeddelande, skicka |6senordet for 7-Zip-filen till
mottagaren med ett textmeddelande.
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2. Kryptera filerna med programmet 7-Zip

For att kryptera filerna och skydda dem med ett |6senord anvands programmet 7-Zip. Det ar
fritt tillgangligt pa adressen http://www.7-zip.org. Om du inte sjalv kan installera
programmet pa din dator, kontakta IT-stodet vid din organisation.

Starta File Manager i 7-Zip. Fonstret borde se ut sa har:

[z 7-Zip
File Edit View Favorites Tools Help

g = < owp wp K i
Add  Extract Test Copy Move Delete Info
3 |

Mame

= Documents

W Network
W
Dubbelklicka pa “Computer” och sk den mapp dar filen finns. Fonstret borde se ut sa har:
KAtempitemp_folder', = O x
File Edit Wiew Favorites Tools Help
=]

N T

Add  Extract Test Copy Move Delete Info

¥ | K\ternphtemp_folderl, e
MName Size  Modified Created Comi
' 20 2024-11-2013:37 2024-11-2013:37

Valj den fil som ska krypteras. | detta exempel ar det “data_example.csv”. Nar du valt fil,
klicka pa den grona plusknappen med etiketten “"Add”
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Da 6ppnas fonstret “Add to Archive”. Installningarna ska vara de samma som i delfonstret
"Encryption” nedan, det vill saga:

e Show Password (visa [6senordet) sa att du kan kontrollera att du inte skriver
|6senordet fel.

e Encrypt file names (kryptera filnamn) som forbattrar informationssakerheten.

Sedan skriver du onskat |6senord i faltet “Enter password”. Vilj ett I6senord som bestar av
minst 15 tecken. Det ska innehalla bade siffror och bokstaver. Kontrollera att
krypteringsalgoritmen ar AES-256 och klicka pa OK.

Add to Archive
Archive: K- temptemp_faolder,
data_example 7z e
Archive format: Tz e lpdate mode: Add and replace files
Compression level; 5 - Momal " Path mode: Relative pathnames
Compression method: * LZMAZ " Options
[ | Create SFX archive
Dictionary size: * 16 MB ~ —
|__| Compress shared files
Word size: " 32 e [] Delete files after compression
Solid Block size: * 4GB w
Encryption
Mumber of CPU threads: * 12 s 12 Enter password:
Memory usage for Compressing:
1840 MB / 192 GB / 6987 MB 192GB  ~
Memory usage for Decompressing: 18 MB

Split to volumes, bytes:
B Show Password

Encryption method: AES-256

Parameters:

B Encrypt file names

Options
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7-Zip skapar en ny l6senordsskyddad fil med namnet “data_example.7z”.

| K:\tempitemp_folder!, = O *
File Edit View Favorites Tools Help

b = v o = X i

Add  Extract Test Copy Move Delete Info

? |  Ehternphtermnp_folder, "
Mame Size  Modified Created Comr

data_example.7z
E@ data_example.csv

235 2024-11-2013:35 2024-11-2013:55
29 2024-11-2013:37  2024-11-2013:37
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3. Informationssaker dverforing av filer till Finlands cancerregister.

Ga till webbadressen https://safemail.cancer.fi/. Innan du kan skicka ett konfidentiellt
meddelande maste du registrera din e-postadress. For registreringen krdvs inga andra
uppgifter an e-postadressen.

Sidan bor de ut sa har (spraket kan vara ett annat beroende pa sprakinstallningarna i din
webblasare):

. o tae ® . ~ KONFIDENTIELLT MEDDELANDE
e SYOpa_] ar]) estot @ - Skicka meddelande

7

Avsandare | din epostadress

© Micro Magic Oy [Z. All rights reserved.

Ange din e-postadress i falt “"Avsandare” och klicka pa ”Fortsatt”. Darefter visas foljande
fonster, dar du ska klicka pa ”"Registrera”.

=
Q Syopéjirjestot

KONFIDENTIELLT MEDDELANDE
- Skicka meddelande

Skicka meddelande - Registrering m

Far att kunna anvanda tiansten méste du registrera dig. Epostadressen (| } JJJEEEE) =+ annu inte registrerad.
M&r du registrerar dig kommer du att f3 ett epostmeddelande med en personlig l&nk for att kunna skicka krypterade meddelanden. Lénkan

ar giltig i 10 dagar.

Om du skulle forlora lanken, eller om den skulle sluta aftt fungera, kan du registrera dig pa nytt och fa en ny l&nk skickad till din
epostadress.

& Micro I.lagmm. All rights reserved.

Du far en bekréaftelse av att registreringen har lyckats. Kolla bland inkomna e-
postmeddelanden med den e-postadress som du angett; férsandelseldanken skickas dit. Om
du inte hittar meddelandet i inkorgen, kolla i mappen for skrappost (Borttaget).
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https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fsafemail.cancer.fi%2F&data=05%7C02%7CElli.Hirvonen%40cancer.fi%7Cdd4364c13bc34793e33b08dcdd5631a1%7Ce90d0a28371c4f63854a0635a70f2abc%7C0%7C0%7C638628609480722694%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C0%7C%7C%7C&sdata=P7HIALIEdi9HfSrSNCeHlgzfrTaR6uQKOAPiLO6D4%2BY%3D&reserved=0

E-postmeddelandet bor se ut som foljer:

noreply@cancer.fi

Vastaanottaja:

Fi
Osoitteesi on rekisteroity palvelimelle safemail.cancer.fi salatun postin lahettdjaksi.

Rekisterdinti on voimassa 10 pdivaa.
Kayta alla olevaa linkkid salatun postin ldhettdmiseen.

S5V

Din e-postadress har registrerats pa servern safemail.cancer.fi for att skicka krypterade meddelanden,
Reqistreringen ar giltig i 10 dagar.

Anvand lanken nedan for att skicka krypterade meddelanden.

EN

Your address is registered on the server safemail.cancer.fi for sending secured mail.

The registration is active for 10 days.
Use the link below to send secured messages.

Jatka Palveluun =

Klicka pa knappen "Jatka Palveluun” sa 6ppnas en webbplats dar du kan skicka ditt
meddelande.
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Fonstret bor se ut som nedan. Valj 6nskad mottagare i rullgardinsmenyn. For filer som
skickas till Finlands cancerregister valjer man i regel “Kirjaamo — Suomen Syoparekisteri”
som mottagare.

4

Om du skickar material som géller screening, valj “Seulonta — Suomen Sydparekisteri”.

Om du behover skicka material direkt till Katja Lehtinen, valj ”Katja Lehtinen — Suomen
Syoparekisteri”.

'a‘%
Q Syopédjirjestot

KONFIDENTIELLT MEDDELANDE
- Skicka meddelande

o
Nytt meddelande m

Avsandare [

Mottagare* l Kirjaamo - Suomen Sydparekisteri v Mo

Amne*

[ Begar laskvitto

Meddelande*

Bilaga Lagg till bilagor

Choose Files IR TETEN .
Bifoga

® Micro Magic Oy [7). All rights reserved.

Ange en rubrik féor meddelandet och skriv ett kort meddelande om materialet som du
skickar. | meddelandet kan eventuella ytterligare uppgifter anges.

Vilj de I6senordsskyddade 7-Zip-filer som du ska skicka genom att klicka pa knappen
"Choose files”. Klicka darefter pa knappen ”Bifoga”. Klicka slutligen pa knappen ”Skicka”. Du
far en bekréaftelse pa att meddelandet har skickats framgangsrikt.
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